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Tiivistelm&: Raportissa tutustutaan kaupalliseen ZN-face kulunvalvontgjérjestelman [1] toimintaan
ja toteutukseen. Jarjestelméssa hahmon piirteet on talletettu pieniin (1.6 kB) merkittyihin graafeihin,
jotka tunnistetaan elastisen graafinsovitusalgoritmin lagjennuksella. Jéarjestelma toimii tavallisessa
PC:ssé suorittaen kasvojen paikannuksen ja tunnistuksen 3.5 sekunnissa. Se mahdollistaa sekéa
varman talletettujen henkildiden tunnistamisen ettéd tuntemattomien henkildiden hylk&&misen —

henkil 6iden tunnistamiseen. [2]

1. Johdanto

Ihmisten synnynnéinen ominai suus tunnistaa kasvoja val ai stuksesta, kasvonilmeisté ja muista héiritekijoista
huolimatta on kautta aikain haastanut |6ytémaéan sitd matkiva algoritmi tai prosessi. Varhaisimmat
kasvontunnistusalgorimit kayttavét kasvonpiirteisiin perustuvaa tunnistusta, jossa tutkitaan selvasti nakyvien
piirteiden (esim. kulmakarvat) paikkaa ja ominaisuuksia, tai mallipohjaista tunnistusta, jossa annettua kuvaa
verrataan suoraan valmiisiin kasvopohjiin. Uudemmat menetelmét kayttavat mm. kasvojen jakamista
eigenfaces-menetel mall&a seka neuraalilaskennallista | ahtokohtaa. [1]

Téssa dokumentissa tutustutaan neuraalilaskentaan perustuvaan ZN-face jérjestelmaén, joka tarkistaa henkilon
antaman identiteetin kasvokuvan perusteella paljastaen néin vaarala henkil 6tunnuksella liikkuvan huijarin.
K &ytettdessa kasvontunnistusta hal ytys &rjestel méssa pitéa muistaa myos sen padtavoitteet: mahdollisimman

tarkistamaan kasvot |uotettavasti 99% tarkkuudella [2] taaten téten vahaiset vaaran halytyksen mahdollisuudet.

2. Toiminta

Useimmat kasvontunnistusalgoritmit tarvitsevat erilliset prosessit lokalisaatiolle, erottelemiselle ja
tunnistamiselle. ZN-Facen perusalgoritmi on elastisen graafinsovitusmenetel man lagjennus [1], jolloin erillisia

vaiheita e tarvita, vaan samaa periaatetta voidaan kayttéa jokai seen vaiheeseen yhtéaikaisesti.

Elasti sessa graafinsovitusmenetel massa [ 3] kasvoja kasitelléan joustavan graafin avulla. Aluksi kuvan pisteistéa
muodostetaan tihed nelidméinen graafi, joille lasketaan piirrevektorit Gabor-aaltofunktioiden avulla. Gabor-
aaltofunktiot kiinnittévét karakteristiset visuaaliset piirteet solmukohtiin ja niiden informaatio koostuu
globaaleista, epéatarkoista seka paikallisista, suuremman tarkkuuden omaavista piirteistd. Ennen tallettamista



gragfista karsitaan tarpeettomat informaatiosisall 6ttomét pysty- ja vaakarivit [1] javain saatu harva, objektin
mukaan keskitetty gradfi talletetaan.

Tunnistusvai heessa kuvasta muodostetaan adaptiivisesti talletettuun malligraafiin sopiva valmiiks harva graafi.
Graafinmuodostusta ohjataan kustannusfunktiolla[3], joka suosii malligraafin solmujen samankaltaisuutta ja
hylkii graafin neliomaisyydesta poikkeamista. Tapahtuma toistetaan jokai selle tunnistettavan identiteetin
malligrasfille, joista valitaan pienimman kustannusfunktion arvon omaava. |ndentiteetin tarkistus tehdéan
muodostamalla samankaltai suusarvo [1], jota verrataan referessigraafeille laskettuihin. Jos niiden ero ylittéa

hyvaksymiskynnyksen tunnistettava kasvo hyvaksytaan.

2.1 Kuvan esittdminen graafina

Kuvan | grasfiesitys perustuu " dynaamiseen linkki arkkitehtuuriin® (dynamic link architecture). [3] Siiné
kuvaral ue koostuu kaksiul ottel sesta taulukosta solmuja A'( = {(X,a ) la =1..., F} , jossajokainen solmu A'(
pisteessi X koostuu F :staeri piirteita tunnistavasta neuronista (X,a ) , jossa puolestaan a :aa kéytetssn
erottamaan eri piirretyypit. Yksinkertaismmillaan piirretyypit voivat olla vaikkapa kuvan intensiteettiarvoja,

mutta yleensa kaytetédn monimutkaisia suodatukseen perustuvia tyyppeja kuten tassakin tapauksessa.

Taulukon solmujen A'( arvot lasketaan kameran antamasta harmaasavykuvasta, josta saatu sy6te johtaa
piirreneuronisolmujen (X,a) aktivaatioon S)'(a . Jokainen solmu A'( sisdltéa joukon useita eri
aktivaatiosignaalgja J| = {S'xa la =1,..., F} , joita nimitetsan suihkuiksi (engl. jet). Kaikki solmut ovat myos
kytkettyja |&hinaapurustoonsa 4-kytkentaisesti sekd myos itseenss, joten kuva-alaa voidaan hyvin sanoa
merkityks graafiks (Iabeled graph).Graafin rakennetta havainnollistetaan kuvassa 1.

Suihku Saanndllinen merkitty graafi ~ Sovitusprosessi ssa muuntunut graafi

BT IREE.

kuva 1. Erilaisten graafien ja suihkun kuvaus.

Kuvan graafiesityksen puolesta puhuvat seuraavat seikat: [1]

- Tiedon pakkaussuhde. Tavalliseen harmaasivykuvaan verrattuna graafi voidaan tallettaa huomattavasti
pienempaan tilaan. ZN-facen tapauksessa 128 x 128 kokoinen harmaasavykuva voidaan esittéd 1.6

kilotavun kokoisella gragfilla, €li tieto pakkautuu kymmenesosaan alkuperéisesta.

- Skaalaus. Graafeja voidaan helposti muuttaa geometrisesti koon tai perspektiivin mukaan ilman

tai interpoloinnin aiheuttamilta virheilta



- Jakautuneisuus. Graafi siséltéd korkean tason kuvauksen harmaasdvykuvan sisdllosta ja sen piirteista
jakautuneena useammalle solmulle. Siksi se on my6s hyvin epdherkka héiriille — yhden solmun

puuttuminen ei siis vaikeuta tunnistusprosessia.

2.2 Graafin solmujen piirteiden laskenta

2.2.1 Gabor -aaltofunktiot

Graafin solmujen piirteiden laskenta a oitetaan lineaari sella suodatusoperaatiolla harmaasavykuvalle, jonka
harmaatasoj akaumaa voidaan merkita | (X) :11a Suodatusoperagtio toteutetaan konvoloimalla Gauss-funktion

rgjoittamallatasoallollay [ di niinsanotulla Gabor tyypin aatofunktiolla: [3]
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missa hakasulkujen ensimméinen termi maérittel ee aaltofunktion varahtelevan osan ja toinen kompensoi
nollataajuuden amplitudin. Vektori E muuttaa Gauss-funktion leveytté seka aallonpituutta ja suuntaa. S

puol estaan méaarda ikkunan leveyden ja aallonpituuden suhteen — lisdksi tarpeeksi suurilla S :narvailla
nollatagjuuden amplitudista tulee merkityksettn. Kompleksinen Gabor-aaltofunktio y [ koostuu parillisestaja
parittomasta osasta, ks. kuva 2.

a) b)

kuva 2. Gabor aaltofunktion reaalinen (a) ja imaginaarinen (b) osa arvolla ‘R‘ =0.72,f =45° [3]

Gabor-aaltofunktion y [ aallonpituutta ja suuntaa muuttel emal la saadaan mitattua kuvan kohdassa X, olevia
piirteitd. Saatuja Gabor-kertoimia GR merkitaén funktiolla: [4]



G, (%) = ¢y i (% - X)r (x)dx (2)

Operaattori W kuvaa konvoluutiota kaikillamahdollisilla E :n arvoillaja se lasketaan néytte stysruudukolla
seka spatiaali- ( Xo) etté tagjuustasossa (K ): [3]

W)k o) = gy (o~ %) (R)ax={y 1) (5o) (3

Gabor-aaltofunktioiden hyvié puolia ovat niiden reagoivuus reunaviivoihin seké invarianttius kuvan globaalin
intensiteetin ja kontrastin muutoksille. Myds hahmontunnistuksessa esiintyvét turhat piirteet kuten pdén asennot
jailmeet eivét vaikuta paljoa Gabor-aaltofunktioiden avoihin. Liséksi Gabor-aaltofunktioita suosivat

neurobi ol ogiset samankaltai suudet; nisdkkaiden visuaalinen aivokuori sisaltéd neuroneita, joiden herkkyyskayrat
ovat Gabor-aaltofunktioiden kataisia. [1] Jo yhdest& pisteesta saatujen Gabor-kertoimien GR avullavoidaan

pal auttaa suhteellisen hyvéa kuvan approksimaatio, jossa pisteen |ahella olevat piirteet palautuvat tarkkoina

kauempien jéddessa sumeiks, ks. kuva3. [4]

kuva 3. Alkuperainen (a) ja rekonstruoitu (b) kuva. Rekonstruktiossa kaytettiin 144 Gabor-kertoimen arvoa

keskipisteen ollessa vasemmassa silméssa. [4]

Vaikka Gabor-aaltofunktiot reagoivat suuresti reunaviivoihin, on niissa myds haittapuolensa — reunan kohdalla
vaste W1 el ole tasainen piikki, vaan se oskilloi ominaistagjuudellaan aallonpituudella 2p/k . Tdma voidaan
kuitenkin valttaa kayttaméalla W :n itseisarvoa, jolloin se saadaan kayttaytymaén monotonisesti. [3]

2.2.2 Solmujen laskenta

Taulukon solmujen A'( arvot |asketaan naytteistamalla W viiden logaritmisesti hajautetun tagjuuden K|, ja
kahdeksan suunnan f  mukaan, joitaindeksoidaan ni {0,...,4} jaml {0,...,7} 2 [3]
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jossakertoimella f si4dell&én Gabor-aaltofunktioiden etéisyyksia tagjuustasossa sekéd kertoimella K., sen
leveytta. Kertoimia K, ja f valittaessa kannattaa my6s muistaa kuvan kohinaisuudesta ja kuva-alueen
kayton rajoittunei suudesta johtuvat tagjuusrajoitukset, eli suurillatagjuuksilla seka leveilla Gabor-

aaltofunktioilla esiintuleva | askostuminen.

Saaduista W :n arvoista muodostetaan itseisarvoistamalla X, :n piirrevektori eli suihku

(7)
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2.2.3 Solmujen sérmien laskenta

Solmujen sarmét sisdltavéat kahden solmun véliset suhteelliset paikat, joita tarvitaan tunnistusvai heessa estémaén
graafin solmujen levidminen naapureidensa ulkopuolelle. Solmujen Xi ja Xj suhteelliset paikat lasketaan
yksinkertaisesti Euklidisena pituusvektorina:

Di=xj-x, (i,j)TE (8)

missa E on solmujen sérmépi steet.

2.3 Elastinen graafinsovitusalgoritmi

Graafinsovituksessa annettua graafia | sovitetaan malligraafiin M siten, ettd joukko {Xi' } solmunkohtia
optimoivat seké solmujen etta niiden sdrmien paikat malligraafin suhteen. Saatu sovitus lasketaan kahden eri

kustannusfunktion avulla. Piirrevektoreille J' jad M maritell 48n seuraava kustannusfunktio
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joka on osoittautunut vastustuskykyiseks vaihtelevasta val aistuksesta johtuvia kontrastieroja vastaan. [3]

— | —M
Solmujen etéisyyksille D ja D méritell&8n kustannusfunktio
—1 =M —1  —=Mm\?
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Nama yhdistamall & saadaan lopullinen kustannusfunktio

Cas ((¥})=1 C.rc =1 & S(B1BV)- &8 (3' ). ") (11)

(i, E imv

jossa | kontrolloi graafin jaykkyytta sakottaen graafia | suhteessamalligraafiin M . Graafin | jaykkyytta
voidaan myds muuttaa sovituksen edetessi — pidettédessi aluksi graafi taysin jaykkanadi | ® ¥ sevoidaan
kohdistaa malligraafiin kéyttéen laskennassavain C, :ta kunnes minimi saavutetaan. Kokeissa tama vaihe on
osoittautunut erittéin vakaaks ja nopeaksi, eika sen laskennassa tarvita kuin osaa solmupisteista ja Gabor-
aaltofunktioiden tagjuuksista. [3] Tamén jélkeen voidaan | :n arvo laskea &relliseen arvoon graefin

solmupisteiden vaéristymisen sallien. Solmupisteiden paikkoja muutetaan satunnaisesti kunnes |6ydetéan

C

cotal N PEIKallinen minimi. Kumpaakin vaihetta voidaan pitéé simuloidun jashdytyksen kaltaisena.

2.4 Elastisen graafinsovitusalgoritmin laajennus

ZN-face jarjestelméassi on elastista graafinsovitusal goritmia lagjennettu huomaamalla mahdollisuus skaalata
graafia eri kokoon kuin malligraafi, ks. kuva 4. Menetelméa sdllii jopa £20-30%:n kokoerot, joka on huomattavaa
kahdesta eri syysté: [1]

- Optimoidessa graafia kahteen eri suuntaan seké samalla skaalaamalla sita etsintéavaruutta | agjennetaan
yhdella dimensialla, joka kasvattaa virhetulkinnan mahdollisuutta. Kaytéanndn kokeissa ndin ei kuitenkaan
kaynyt, vaan menetelma kayttaytyi stabiilisti eri parametrien arvoilla

- Periaatteessa graafin skaalaaminen vaatisi myds Gabor-aal tof unktioiden skaal aamista, joka puol estaan
lisdis tarvittavaa prosessointitehoa. K&ytanndssa skaa aamattomat Gabor-aal tofunktiot toimivat hyvin
skaalattujen approksimaationa. Téama voidaan kasittéd Gabor-aal tof unktioiden ominaisuuksien avulla— ne

reagoivat parhaiten kuvan terdviin reunoihin, jotka skaal atessakin pysyvét |8hes alkuperéisen kaltaisina.



kuva 4. Mallin talletuksessa kaytetty graafi (a) seka siihen ZN-face jarjestelmélla sovitettu graafi (b). [1]

Taméan lissks algoritmi muodostaa pienimmén kustannusfunktion aikaan saavalle malligraafille M
samankaltaisuusarvon M 1 [O,l] , jota verrataan referenssmalleien M, samankaltaisuusarvoon. Tiettyjen

ehtojen
Q(M’Mref)>ti (12)

tayttyessakuvan | jamalligraafin M sovitaan tasméavan ja henkil 6 todetaan oikeaksi. Termilla t;

tarkoitetaan hyvaksymiskynnysta.

3. Toteutus

ZN-face jarjestelma koostuu tavallisesta PC:sté, kuvankaappaajasta ja konsolista, johon sisdltyy kamera, nayttd

seka tunnusluvun lukija, ks. kuvaba. [1] Kamera on sijoitettu puolil8péisevan peilin taskse, jota kdantamalla

laukai see kuvankaappauksen ja antaa tunnuskoodin. ZN-face ei suinkaan tunnista annettua kuvaa kaikkien
hahmojen joukosta, vaan tarkistaa sen vain annetun henkil&llisyyden kohdalla vertaamalla sité henkil 6sta
muodostettuihin malligraafeihin seké erillisiin referenssigraafeihin. Lopullinen tunnistuspéétds tehdéan kaavan
12 mukaan.



ZHFAGE - Protokolinformation

An Verilikationsstalion
aulgennmmes Hild

Gespeichanas Bild zur
wingagabanan PIN

||nn1?nn | ||:nnuu[l'[l:|

An Verilikationsstation Mame ruf eingegebensn
FIN

eingegebene PIN
(0012 | |konen. woltgang |
gefundens PIM Diebum f Lhreeit
[varz | 171194 1504 |
Ergebnis der Verlikation Statien

(oK (400 | |Houpteingang (2) |
0K I——IE;IIE;EEM Ubamahme in Galerie

lopulliseen tulokseen, e j&rjestelmé kuitenkaan valty vaihteluilta paén koossa, suunnassa jailmeissa. Myos
kameran ja peilin k&&ntémisessa syntyy virhetté alkuperéiseen, edesté otettuun kasvokuvaan verrattuna. Néma
vaihtelut eivét onneksi vaikuta kovin paljoa elastisen graafinsovitusalgoritmin toimintaan, joka kasittelee jopa
silméalasien suuruiset poikkeamat. Jaljelle ja&vien hairibtekijoiden vuoks voidaan jarjestelméan tallettaa saman
kasvokuvan useita eri versioita.

ZN-face on my0s erittéin nopea. Alkuperéinen elastinen graafinsovitusalgoritmi on kénnetty tavalliselle PC:lle.
Laskentaraika on saatu optimoitua téydessa tunnistuksessa n. 3,5s pituiseksi 90Mhz Pentium-tasoisella laittedl la,
ilman erillisiéa laskentaa nopeuttavia laitteita. Nopeus on osaksi saatu aikaan pelkalla henkil llisyyden
tarkistamisella, dli 18pikaytéavien graafien méérdé on saatu a ennettua referenssigraafien liséksi vain
tunnistettavaan henkil&n graafien tasolle. Téma ominaisuus yhdessa graafin pienen koon (1.6 kB) kanssa
mahdollistaa myds suurten tietueiden hallinnan — jarjestelmaén voidaan sy6ttéd jopayli tuhat tunnistettavaa
kasvoa.

Ohjelman hel ppokaytttisyyden lisd&miseksi on siihen toteutettu Windows-pohjainen kéyttdliittyma, joka kaytén
lisaksi mahdollistaa helpon yll&pidon, ks. kuva 5b.



4. Testausjatulokset

Menetel méa testattaessa on muistettava kyseessé olevan kulunvalvontajarjestelma, jolloin pelkka tunnistettujen
kasvojen lukumaara ei riitd kuvaamaan jarjestelman toimivuutta — testitulosten taytyy kertoa kuinka hyvin
jarjestelma hylkaa j érjestel méssa ol emattomien ihmisten kasvot. Nama virheet on jaettu biometristen
tutkimuksen mukaan vaaraén hylkaamiseen (False Regjection Rate, FRR) ja vaardan hyvaksyntéan (False
Acceptance Rate, FAR). Kuvassa 6 ndhdaan 800 tunnistuksen tulokset (400 oikeaa henkil 68, 400 huijaria)
hyvéksymiskynnyksen {; funktiona. [2] Liian ahainen hyvaksymiskynnys nostaa véérien hyvaksymisten
maarad, kun taas liian korkeana se hylkaé liiaks oikeita kasvoja. Naiden arvojen yhdistetty minimi [6ytyy
leikkauspisteestd, jossa seké FRR ettéd FAR saavat arvon 0.5%. Koska kyseessa on kulunvalvontajérjestelma,
voidaan véarien hyvaksymisten méarda pitéd huonompana ominaisuutena. Siksi hyvaksymiskynnys kannattaa
asettaa turvalliselle aueelle (FAR™0%), joka silti tuottaa vaadittavan vaéran hylkaamisten maéran (FAR<1%).
Menetelméé on myos esitelty monissa ndyttelyiss, kuten CeBit *95 ja’ 96:ssa, jossa se toimi odotetusti aidossa
ympéristossa. Kesasta 1995 |ahtien jarjestelmaé on kaytetty myds erédssa suuressa yhtiossa, jossa se on saanut

kayttgjien keskuudessa hyvan vastaanoton.

12
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kuva 6. FFR (kiinted viiva) ja FAR (pisteviiva) hyvaksymiskynnyksen funktiona. [2]

5. Yhteenveto ja pohdinta

ZN-facen toiminta voidaan tiivistéa kolmeen eri vaiheeseen [1]:
1. Kuvan konvolointiin jokaisen graafissa k&ytetyn Gabor-aaltofunktion kanssa
2. Kuvan sovituseen talletettuun graafiin muuttamalla paikkaa, kokoa ja sisdisté rakennetta. Sakkotermin
muuntelulla ohjataan graafin muuntumista seka véaltetdan graafin liika vaéristyminen.
3. Saadun graafin vertaamiseen malli- jareferenssigraafeihin, seka hyvaksymispaétoksen tekemiseen
kaavan 12 avulla.
Vaikka ZN-face mahdollistaa nopean ja varman tunnistuksen on siind silti parantamisen varaa. Elastinen
Graafinsovitusalgoritmi on herkkéa varjoille, vaatien siten tasaisen valai stuksen, eika se mydskaan toimi
monimutkai semmilla kuvilla. ZN-face kehitetéan edelleen ja siihen ollaan lisdé@massa tdysin automaattista

kasvokuvien kaappaamista seké kasvontunnistusta monimutkai semmista kuvista.
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